Audit de Conformité & Stratégie d'Acquisition
Data-Driven : Sécuriser le Growth Hacking face
au RGPD

En tant que Consultant Expert en Conformité RGPD et Droit du Numérique, j'ai réalisé l'audit de
votre stratégie d'acquisition basée sur les outils Apollo, ZoomInfo, Cognism (bases B2B),
Dropcontact, Hunter (enrichissement), Kaspr, PhantomBuster (scraping) et Brevo/Lemlist (cold
emailing).

Voici l'analyse détaillée de la conformité de ces pratiques au regard du cadre Iégal francais (Loi
Informatique et Libertés) et européen (RGPD).

Audit RGPD des outils de prospection

Cadre de I'Audit et Périmetre Opérationnel

Votre stratégie repose sur |'utilisation d'outils tiers pour constituer ou enrichir des bases de
données de prospects, suivie d'une phase de sollicitation commerciale directe (cold emailing).
Cette approche combine la collecte indirecte de données (via des fournisseurs de données ou
du scraping) et le traitement de données a caractére personnel a des fins de prospection*2*.

Cartographie des Risques par Typologie d'Outils

 Bases B2B & Scraping (Apollo, Kaspr, etc.) : [l Elevé. Le risque de collecte déloyale et de
défaut d'information préalable est majeur.

» Enrichissement (Dropcontact) : [l Faible. Cette méthode, privilégiant la reconstitution
algorithmique sans stockage massif de données tierces, est plus alignée avec le Privacy by
Design.

» Envoi (Lemlist, Brevo) : l Moyen. La conformité dépend ici strictement de la gestion du droit
d'opposition et de la licéité de la base source.

Analyse des Points de Friction Juridique

» Source de la donnée (Collecte Indirecte) : L'utilisation d'’Apollo ou Zoominfo reléve de la
collecte indirecte. Selon I'Article 14 du RGPD, vous avez l'obligation d'informer la personne du
traitement de ses données dans un délai maximum d'un mois, ou lors de la premiére
communication.

e Doctrine CNIL sur le Scraping : La CNIL est constante : le fait qu'une donnée (email, profil
LinkedIn) soit publique ne la rend pas librement réutilisable*6**6*. **Extraire ces données
sans que l'utilisateur n'ait été informé de cette finalité commerciale spécifique est considéré



comme une **collecte déloyale.

e Distinction B2B / B2C : En B2B, I'opt-out est toléré si le message est en rapport avec la
fonction du destinataire. Attention : les adresses "gmail.com" ou les freelances sont souvent
protégés par le régime de l'opt-in (consentement préalable) réservé aux particuliers.

Etat de la Jurisprudence et Retours d'Expérience CNIL

¢ Reconstitution d'emails sans accord : La CNIL a lourdement sanctionné des sociétés pour
avoir reconstitué des emails a partir de données publiques sans information ni base légale
valide (ex: SAN-2020-018).

e Transparence et loyauté : L'absence d'information claire sur l'origine des données lors du
premier contact est un motif fréquent de sanction. **La décision *TAGADAMEDIA
(SAN-2023-025) rappelle que tout recueil de données doit étre explicite et non trompeur.

e Sécurité des données : L'utilisation d'outils tiers impose de vérifier leur niveau de sécurité
(chiffrement, purge des données), sous peine de manquement a l'article 32 du RGPD (voir
SAN-2022-021).

Feuille de Route Opérationnelle

1. Mention d'information Art. 14 : Intégrez impérativement dans votre premier email de
prospection une clause indiquant la source de la donnée (ex: "Vos coordonnées ont été
obtenues via le fournisseur de données X") et la finalité du traitement.

2. Nettoyage des bases : Excluez systématiquement les adresses personnelles (Gmail, Orange,
etc.) de vos campagnes de cold mailing pour éviter le risque B2C.

3. Droit d'opposition effectif : Assurez-vous que votre lien de désinscription (Lemlist/Brevo)
fonctionne instantanément et que la personne est inscrite sur une "liste d'exclusion” définitive.

4. Audit des sous-traitants : Demandez a vos fournisseurs (Apollo, Lusha) leurs registres de
traitement et la preuve de l'information délivrée aux personnes scrapées.

5. Registre de traitement : Documentez votre analyse de l'intérét Iégitime pour chaque campagne
dans votre registre interne.

Evaluation du niveau de conformité aprés correctifs : ©
Satisfaisant

En appliquant la transparence sur la source (Art. 14) et en respectant strictement la
segmentation B2B, le risque juridique est drastiquement réduit, passant d'une pratique "sauvage’
a une stratégie de Growth responsable.

Ressources utiles

e Délibération SAN-2020-018 : Sanction pour usage de données publiques sans consentement
a des fins de prospection.

e Guide CNIL Prospection Commerciale : Fiche pratique détaillant les regles B2B/B2C et la
gestion du consentement.

¢ Lignes directrices WP260 sur la Transparence : Document de référence européen sur
l'obligation d'information des personnes (Articles 13 et 14).

¢ En tant que Consultant Expert, je vous propose deux modeéles concrets pour opérationnaliser
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vos obligations de transparence (Art. 14 du RGPD) et de documentation (Art. 30 du RGPD)
dans le cadre de vos campagnes de cold emailing B2B.

Toolkit de Conformité : Modeles de Mentions et
Registres

Modéle d'Email de Prospection (avec mentions Art. 14)

L'objectif ici est d'informer le prospect de l'origine de ses données dés le premier contact, tout en
restant fluide commercialement.

Objet : [Sujet pertinent pour le prospect]
Corps de I'email :
Bonjour [Prénom],

[Votre message commercial personnalisé et pertinent par rapport a sa fonction].

Bien cordialement,

[Votre Signature]

Mentions d'information (a intégrer en bas d'email, en gris clair/petite police) :

Cette communication s'inscrit dans le cadre de notre intérét |égitime a vous proposer des
solutions en lien avec votre activité professionnelle de [Fonction]. Vos données (Nom, Prénom,
Email pro) ont été traitées par [Nom de votre société].

 Origine des données : Vos coordonnées nous ont été transmises par notre partenaire [Nom de
l'outil : Apollo / Zoominfo / etc.] ou collectées via des sources publiques professionnelles
(Linkedin).



¢ Vos droits : Vous disposez d'un droit d'acceés, de rectification et de suppression de vos
données. Vous pouvez vous opposer a tout moment a recevoir nos sollicitations en cliquant sur
le lien de désinscription ci-dessous ou en répondant simplement "STOP" a cet email.

e Lien: [Lien de désinscription]

Modéle de Registre de Traitement (Fiche de traitement)

Pour étre conforme a I'Article 30, vous devez documenter cette activité de "Prospection
Commerciale" dans votre registre. Voici les champs a remplir :

Champ du Registre

Contenu a renseigner

Nom du traitement

Prospection commerciale et acquisition B2B

Finalité Développement commercial, prise de rendez-vous et vente de [Produit/
Service]
Base Légale Intérét Légitime(Art. 6.1.f du RGPD) - Test de balance effectué (B2B,

message pertinent)

Catégories de
données

Identité (Nom, Prénom), Vie professionnelle (Poste, Entreprise, Email
pro, Profil LinkedIn)

Source des données

Collecte indirecte via [Outil utilisé : Kaspr, Apollo, etc.]

Destinataires

Service Commercial, Service Marketing, Sous-traitant d'envoi [Lemlist/
Brevo]

Durée de
conservation

3 ans a compter du dernier contact ou de la fin de la relation
commerciale

Mesures de Sécurité

Acces restreint (MFA), liste d'exclusion (Blacklist) pour les désinscrits

Analyse de Conformité et Vigilance

1. Synthese du Risque : § Moyen. L'utilisation de ces modeles réduit considérablement le risque
de "collecte déloyale".

2. Point de friction : Le risque majeur reste la source. Si l'outil utilisé (ex: scraping sauvage sans
info préalable) est lui-méme dans le viseur de la CNIL, votre responsabilité peut étre engagée.

3. Jurisprudence : La CNIL rappelle dans la délibération SAN-2020-018 que l'information doit
étre délivrée au plus tard au moment de la premiére communication si les données n'ont pas
été collectées directement auprées de la personne.

4. Recommandation : Réalisez un "Test d'Intérét Légitime" (LIA) écrit pour prouver que votre
démarche ne porte pas atteinte de maniere disproportionnée aux droits des prospects.

Ressources utiles

e Modéle de registre de la CNIL : Le format officiel (Excel/OpenDocument) pour documenter
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vos activités.

e Fiche CNIL sur l'Intérét Légitime : Pour comprendre comment justifier votre prospection sans
consentement préalable en B2B.

 Lignes directrices WP260 sur la Transparence : Précise les modalités de l'article 14 (collecte
indirecte) citées dans le modele d'email.

Protocole de Documentation de l'Intérét Légitime
(LIA)

L'établissement d'un Test d'Intérét Légitime (ou LIA - Legitimate Interest Assessment) est une
étape cruciale pour démontrer votre "Accountability” (responsabilité) en cas de controle de la
CNIL. Ce document écrit prouve que vous avez mis en balance vos intéréts commerciaux avec
les droits et libertés de vos prospects.

Voici la méthodologie structurée pour réaliser votre LIA, basée sur les recommandations du
CEPD et la pratique de la CNIL.

0. Rappel de la méthode

Le test se divise en trois étapes successives : le test de finalité, le test de nécessité et le test de
mise en balance. Si I'une des étapes échoue, vous ne pouvez pas utiliser l'intérét légitime comme
base légale.

1. Synthése du Risque ( Faible si documenté)

Sans LIA écrit, le risque juridique est Moyen a Elevé car vous ne pouvez pas justifier pourquoi
vous n'avez pas demandé le consentement (Opt-in). Avec un LIA solide, vous sécurisez votre
base légale pour le B2B.

2. Structure du Test d'Intérét Légitime (Modéle a remplir)

Etape A : Le Test de Finalité (L'intérét est-il Iégitime ?)

e Quel est l'intérét poursuivi ? (Ex: Développement commercial de I'entreprise via la
prospection directe de nouveaux clients B2B).

o Est-il réel et actuel ? (Ex: Oui, il vise a générer du chiffre d'affaires immédiat).

* Est-il licite ? (Ex: Oui, la prospection B2B est reconnue par l'article L.34-5 du CPCE et le
considérant 47 du RGPD).


https://www.cnil.fr/fr/les-bases-legales/interet-legitime
https://www.cnil.fr/fr/les-bases-legales/interet-legitime
https://www.cnil.fr/fr/les-bases-legales/interet-legitime
https://www.cnil.fr/fr/les-bases-legales/interet-legitime
https://www.cnil.fr/fr/les-bases-legales/interet-legitime
https://ec.europa.eu/newsroom/article29/items/622227
https://ec.europa.eu/newsroom/article29/items/622227
https://ec.europa.eu/newsroom/article29/items/622227
https://ec.europa.eu/newsroom/article29/items/622227
https://ec.europa.eu/newsroom/article29/items/622227
https://ec.europa.eu/newsroom/article29/items/622227

Etape B : Le Test de Nécessité (Le traitement est-il
indispensable ?)

» Le traitement aide-t-il a atteindre l'objectif ? (Ex: Oui, 'emailing est le moyen le plus direct
pour contacter des décideurs).

 Existe-t-il un moyen moins intrusif ? (Ex: La publicité ciblée est moins directe mais souvent
plus colteuse et moins efficace pour du service expert. Le cold emailing ciblé limite le
nombre de personnes contactées par rapport a une campagne de masse).

Etape C : Le Test de Mise en Balance (L'équilibre des droits)

C'est la partie la plus importante. Vous devez évaluer l'impact sur le prospect.

» Nature des données : S'agit-il de données sensibles ? (Ex: Non, uniquement des données
d'identification professionnelle : Nom, Prénom, Poste, Email pro).

 Attentes raisonnables : Un décideur (ex: un Directeur Marketing) s'attend-il a étre sollicité
pour des outils marketing ? (Ex: Oui, cela fait partie de sa veille professionnelle).

e Impact et mesures de sauvegarde :

Mesure 1 : Information immédiate sur la source des données (Art. 14).
Mesure 2 : Lien de désinscription simple et fonctionnel.

Mesure 3 : Nettoyage immédiat des bases (suppression des adresses perso).
Mesure 4 : Limitation de la fréquence des relances.

3. Points de Vigilance (Jurisprudence & Doctrine)

 Attentes raisonnables : La CNIL (voir cnil_full.pdf) précise que l'objet de la sollicitation doit
étre en rapport avec la profession de la personne. Si vous vendez une formation de yoga a un
Directeur Financier via son email pro, l'intérét légitime tombe.

e Transparence : Les lignes directrices WP260 soulignent que si le prospect est surpris de la
collecte (opacité de la source), I'équilibre est rompu au détriment du responsable de
traitement.

 Droit d'opposition : La délibération SAN-2022-021 rappelle que le droit d'opposition (Art. 21)
est absolu en matiere de prospection. Votre LIA doit garantir que ce droit est prioritaire.

4. Recommandations Constructives

1. Rédigez un document d'une page par type de campagne (ex: "Campagne Acquisition Logiciel
RH").
2. Annexez ce document a votre Registre de Traitement (Art. 30).



3. Insérez une clause "Source" dans vos emails : "Nous vous contactons car votre profil LinkedIn
indique que vous gérez les problématiques de [Sujet], ce qui justifie notre intérét légitime a
vous présenter [Solution]."

4. Datez et signez le test par le DPO ou le responsable légal.

5. Eyaluation du niveau de conformité une fois appliqué :
 Elevé

La présence d'un LIA démontre votre bonne foi et votre maturité RGPD face a un régulateur.

6. Ressources utiles

¢ Fiche pratique CNIL - L'intérét légitime : Explications sur les trois étapes du test.

e Lignes directrices WP260 sur la transparence : Pour s'assurer que l'information délivrée au
prospect valide le critere des "attentes raisonnables”.

e Réglement (UE) 2016/679 (RGPD) : Voir le Considérant 47 qui stipule explicitement que "le
traitement de données a caractére personnel a des fins de prospection peut étre considéré
comme étant réalisé pour satisfaire un intérét légitime". Voici les sections finales a ajouter
pour compléter votre rapport d'expertise. Ces ajouts traitent des obligations de gouvernance
des données, de la gestion des transferts hors UE et de la politique de purge, éléments
indispensables pour atteindre une conformité quasi-totale.

Gouvernance et Cycle de Vie des Données

Pilotage de la Conservation et Droit a I'Oubli (Art. 5.1.e)

La conformité ne s'arréte pas a l'envoi de I'email ; elle se joue sur la durée de détention des
données. Une conservation indéfinie est un motif de sanction systématique.

e Durée de conservation : En prospection, les données ne doivent pas étre conservées plus de
3 ans a compter du dernier contact entrant du prospect.

e Automatisation de la purge : Mettez en place un script ou un workflow dans votre CRM pour
supprimer ou anonymiser les contacts inactifs au-dela de ce délai.

e Gestion de la liste d'exclusion (Blacklist) : Lorsqu'un prospect s'oppose (clic désinscription
ou "STOP"), ses données ne doivent pas étre purement supprimées, mais transférées dans
une liste de blocage. Cela garantit qu'il ne sera jamais ré-importé par erreur via un nouvel outil
de scraping.

Encadrement des Transferts Hors Union Européenne (Art.
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44)

La plupart des outils cités (Apollo, Zoominfo, Lemlist) stockent des données aux Etats-Unis.

o Vérification de la certification : Vous devez vous assurer que vos sous-traitants américains
sont certifiés au titre du Data Privacy Framework (DPF).

¢ Data Processing Agreement (DPA) : Assurez-vous d'avoir signé les Conditions de Traitement
des Données (DPA) de chaque outil, incluant les Clauses Contractuelles Types (CCT) de la
Commission Européenne. Sans cela, le transfert est illégal.

Conclusion et Evaluation Finale

Synthése du Niveau de Conformité Global

Dimension de I'Audit Etat Initial | Aprés Application du Plan d'Action

Licéité (Base légale) M Critique | Sécurisé (via LIA)

Transparence (Information) | [l Inexistant [ ¥ Conforme (Art. 14 intégré)

Droits des personnes X Partiel N Optimal (Désinscription auto)
Sécurité et Sous-traitance |l Modéré [K Maitrisé (DPA & DPF vérifiés)

Verdict de I'Expert :

Une fois ces mesures techniques et organisationnelles déployées, votre stratégie passe d'un
risque financier et réputationnel majeur a une stratégie de Growth responsable. Vous n'étes plus
dans une démarche de "spamming” mais dans une sollicitation professionnelle documentée et
respectueuse du cadre européen.

11. Ressources Complémentaires (Veille Juridique)

e L'Analyse d'Impact (AIPD) - Guide CNIL : Si vos volumes de scraping dépassent les 10 000
contacts/mois, la réalisation d'une AIPD est fortement recommandée pour documenter les
risques sur la vie privée.

* Liste des pays adéquats (Commission Européenne) : Pour vérifier la |égalité de vos transferts
de données selon la localisation de vos serveurs.

e Délibération SAN-2022-021 (Sécurité des mots de passe) : Pour sensibiliser vos équipes
commerciales a la sécurité des acces a vos bases de prospects.
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